Eo]_alx) Les cours pratiques sur E LABO : LE MOT DE PASSE

[ LE MOT DE PASSE |

Objectif :

Ce cours permet de comprendre |'utilité du mot de passe et d'aider les
utilisateurs a la définition d’'un mot de passe sécurisé et facile a retenir.

Formateur : IDO Idrissa
Durée : 1h
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De nos jours il est devenu indispensable d’utiliser les mots de passes. On se
rappelle dans notre enfance avant méme de connaitre I'informatique nous
avions des jeux dans lesquels pour avoir acces a certains endroits ou
évenements il fallait fournir un mot de passe qui devait correspondre 4 celui
qui était définit par les organisateurs.

Pour I'accés a nos données ou méme a nos terminaux il faut a priori un mot de
passe afin de garantir la sécurité d’'acces.

Aujourd’hui tous les terminaux comme les ordinateurs, les smartphones, les
téléviseurs et méme les systemes d’'exploitation, les boites mails, les réseaux
sociaux etc., utilisent des mots de passe.

Si nous devront nous référer a un cas réel, les mots de passes sont comme les
clefs d’'une maison.

Toute personne mal intentionnée ayant cette clef est susceptible d’accéder &
votre maison en occurrence d vos données personnelles.

Ce cours alors pour nous permettre de créer des mots de passe suffisamment
solides pour ne pas étre craqués par des hackers, mais assez faciles a
mémoriser, pour ne pas les oublier. Et, surtout, différents pour chaque site et
service.

I DEFINITION

Le mot de passe est un mot utilisé pour avoir acces a certaines informations
ou a certains lieux.

Mot de passe :

b i i e

Le mot de passe est généralement masqué et représenté par des Astérix ou
points.

E]_abO Rédigé en 2023 par M Ido Idrissa — (+225) 0749007093 - www.elaboci.com



E@]_alx) Les cours pratiques sur E LABO : LE MOT DE PASSE

Il. LES REGLES DE CREATION D’UN MOT DE PASSE SECURISE
Un mot de passe sécurisé ou un bon mot de passe répond a des critéres bien
définis.
Nous allons ici définir que les regles les plus usuelles pour définir un bon mot de
passe.

1. Il doit étre facile a retenir ou a mémoriser

Utilisez toujours un mot de passe que vous allez pouvoir retenir. Il est déconseillé
de noter quelque part, d moins d'utiliser un gestionnaire de mot de passe.

2. Il ne doit pas étre diffusé

Le mot de passe est confidentiel et ne doit pas étre partagé. Il est ainsi
déconseillé de I'inscrire dans un bloc note ou méme dans un fichier enregistré
sur votre bureau.

3. Il doit etre unique

Il est conseillé de diversifier les mots de passes, le méme mot de passe ne doit
pas étre uftilisé pour plusieurs plates-formes (mail, Facebook, etc.) pour éviter
qu’'on ait acces a tous vos comptes une fois qu'il est découvert.

4. Il ne doit pas étre un mot courant

Pour "craquer' un mot de passe, les hackers procedent par énumération de
toutes les combinaisons possibles en utilisant notfamment des dictionnaires de
différentes langues.

5. Il ne doit pas étre une combinaison facile

Parlant de combinaisons faciles nous faisons allusion & I'utilisation des chiffres
comme « 12345» ou encore les premieres lettres d'un clavier francais :
« azerty » ou méme anglais « gwerty ».

6. Il ne doit pas intégrer des données personnelles

Les mots de passe incluant le prénom du conjoint ou d'un enfant, une date
d'anniversaire ou sa ville de résidence sont a proscrire. Les cybercriminels
peuvent avoir acces assez facilement a ces informations privées sur les réseaux
SOCIQUX.
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7. Il doit avoir une longueur minimale

Le mot de passe doit avoir au minimum 8 caracteres incluant des majuscules,
des minuscules, des chiffres et des caracteres spéciaux. S'il le faut méme 12 ou
16 caracteres.

8. Il doit étre changé régulierement

Il est conseillé de changer son mot de passe chaque frois (3) mois.

Il. COMMENT CREER UN MOT DE PASSE SECURISE ET FACILE A RETENIR

Il existe plusieurs techniques pour créer un mot de passe d la fois sOr et facile a
retenir, en respectant les recommandations des spécialistes. Et méme pour des
mots différents pour plusieurs comptes.

La méthode la plus simple est de constituer son mot de passe a I'aide d'une
phrase.

Si nous prenons la phrase : « La plus belle femme ne peut offrir que ce qu’elle
an

> En utilisant la premiere lettre en majuscule

> La deuxieme lettre au lieu de « a » nous utilisons « @ »

> Le début de chague mot en minuscule

> Ef terminons par les deux derniers chiffres de I'année en cours

Ca donne ceci : L@pbfnpoqcqge23

IV.  LES MOT DE PASSES A NE PAS UTILISER

Ces mofts de passes sont considérés comme eétant des mots de passes faibles,
car faciles a tester pour pirater des comptes.

Retrouvez ci-dessous une liste (G ne pas utiliser)

» 0000 - 000000 — 00000000 = 1111 =111111 = 11111111 — 123456 -
12345678 — 1234567890 — 987654321 — 123456123456 — 123321 — 666666
- 696969 - 88888888

> Azerty — azertyuiop — qwerty — qwertyuiop - 1q2w3e - 1a2z3e - abc123 -

» Motdepasse — password - password1 — admin — fuckyou — iloveyou - jetaime
— coucou — bonjour - welcome
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